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MONITORAGGIO CHAT METER

12 anni

Martin Pringle

Si, qual e il problema? ??
Tutti sono felici, il sesso
( consensuale) non e un
crimine. ! Sii realistico e
datti da fare
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Il blocco dell’'lA
e possibile?
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Meter contro I'ideologia pedofila

Per contrastare | 'ideologia pedofila, la legge n. 172 del 2012,
ratificando in Italia la Convenzione di Lanzarote del 25 ottobre 2007,
ha introdotto nel nostro oridinamento il reato di Istigazione a
pratiche di pedofilia e di pedopornografia, punito dall’art. 414 bis
del Codice Penale. Tale reato € stato introdotto su sollecitazione
dell'Associazione Meter (che ha redatto il testo dell'articolo del codice
penale proposto al legislatore), di concerto con la Polizia Postale di
Catania. Per la prima volta I'espressione “pedofilia” € entrata nel
nostro ordinamento. Art. 414 bis Cod. Pen.: «Salvo che il fatto
costituisca piu grave reato, chiunque, con qualsiasi mezzo e forma di
espressione, anche con il mezzo telematico e al solo fine culturale,
pubblicamente legittima, diffonde giudizi legittimanti, istiga a
commettere o effettua apologia delle condotte previste dagli articoli
600-bis, 600-ter, 600-quater, 600-quater.1, 600-quinquies, 609-bis,
609-quater e 609-quinquies, compiute con minorenni, € punito con la
reclusione da tre a cinque anni».
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Chat “amici amanti bambini”
(childlove friendly)

=== || web dei pedofili

L T S 1. Canale di adescamento
| Ctick tere To Leara More About Some Of The Voluntcers |
I Natale pedofile 2. Veicolo per la circolazione di materiale

¥] Vel Colegomess ® Assisterte Wetb @+
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pedopornografico - pornografico

+Conceptos

+ Literatyra
+ Enloces

Mezzo di difesa della cultura pedofila
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Pornografia

rrrrrrrrrr

iEspecial de fotos!: Nifios celebran la navidad

Frasi e scene aventi per oggetto
bambini fotografati in pose equivoche.
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@ REPORT ANNUALE 2024 NON RIUSCIAMO A
wess, Ppedofilia e pedopornografia FERMARE LA
% aws WONTORAGEIO FOTO PEDOPORNOGRAFIA...

Feb I 122.544

e FIGURIAMOCI

Mag I 190.022
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o]

o ——— L’IA CRIMINALE

L e 1.996.911 U

Ott I 88.782

Nov s 199 804

Monitoraggio per mese

D — 57 | | dati riportati nel Report € la
MONITORAGGIO VIDEO lotta di Meter non sono

e 2.085.447 leggende metrqpohtarye_, tut-to e

- documentabile, verificabile e

| denunciato.
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Primo dossier in Italia

INTELLIGENZA
ARTIFICIALE

CONOSCere per prevenlire

dalla pedopornografia ai deepnude

5 METER:

N
Parte dei ga®
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Manipolazione di immagini reali

Meter ha monitorato software e applicazioni
che utilizzano tecniche avanzate di
intelligenza artificiale e machine learning
per rimuovere o modificare digitalmente

i vestiti da immagini innocenti, creando
versioni distorte e pornografiche di
fotografie di minori durante momenti di
gioco, sport, feste, o semplicemente nelle
loro routine quotidiane. Foto originale non alterata Foto sintetica generata tramite 1A
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Dipartimento

per le politiche della famiglia o ONE Py TAR 20 b 2 02 5
e novemopre

e DEEPNUDE SU
STUDENTESSE

Associazione Meter

scopre 125 immagini
all’apertura delle scuole

Due gruppi Telegram, nei quali circolavano 125
Immagini di studentesse manipolate tramite
intelligenza artificiale: foto reali di adolescenti,
fotografate di nascosto nelle aule scolastiche, poi
denudate ed immesse in gruppi pedopornografici.
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Manipolazione di immagini reali

L'uso di tecniche di deep learning permette
la trasformazione di caratteristiche facciali e
corporali con un livello di realismo tale che
il risultato finale e spesso indistinguibile da
una foto autentica.

Uno degli aspetti piu preoccupanti di queste applicazioni e il fatto che, oltre ad essere
utilizzate per creare contenuti esplicitamente sessuali, possono anche essere usate
per manipolare le identita delle persone.
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Dipartimento Camena o D
per le politiche della famiglia coma
res denza del Consigho de mistr PER L
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—— USO DI CHATBOT CON IA GROOMING PERSONALIZZATO RICHIESE'I'SAI«DEIICI\:I_'AJERIALE

Simula conversazioni realistiche Introduzione di discorsi sessuali \ /
Pressione emotiva

Adatta il linguaggio in base alle Manipolazione emotiva v
risposte della vittima Ricatto psicologico
= L
TR\ : Normalizzazione dei \4
comportamenti sessuali Uso dell'lA per rendere il

linguaggio coinvolgente

ADESCATORE

Profilo anonimo '

Immagine di profilo falsa

4 |‘Q O @ @ -‘ RICATTO EC‘lOERCIZIONE DISTRIBUZIONElDEL MATERIALE

SOCIAL MEDIA
Minaccia di diffusione del Condivisione in gruppi
materiale raccolto pedopornografici
Controllo e manipolazione Vendita nel deepweb
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Dipartimento Clakiod
per le politiche della famiglia

Le piattaforme . aro rpmg

a rischio chatbot
ASEpee ( pedopornografi

Sii, se vuoi possiamo
fare una videochiamata

No, preferiscodino, <
ma magari potremmo =
mandarci qualche foto

Ei amo, come L
stai oggi? T

In che senso?

Male, mi sono svegliato
con un sacco di brufoli
in faccia...

lo ti mando foto di me —
allo specchio e tu ricambi —"

E quindi?
Sei un figo lo stesso

Ahaha ma anche no... infatti non vado
neanche a scuola, tanto i miei vanno a
lavorare presto e non se ne accorgono
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Meter, nell’ultimo semestre (dicembre 2024 — maggio

2025),

ha denunciato 507 gruppi Signal & fowo esacalg
itilizzati per la diffusione di contenuti cP conia LIL

pedopornografici 3

for all ai nudes

CP conia ILRILE
© 9anni

Gruppl monitorat

diffusione di contenuti CSAM creati con |A

9 0,5 su 10 dei gruppi € interamente dedicato allo
scambio di immagini IA raffiguranti abusi su minori,
spesso in contesti di difficile realizzazione.

‘ 1 su 10 dei gruppi presenta richieste di
contenuti deepfake (deepnude) per la creazione
@ @ @ @ @ di materiale pedopornografico.

2 su 10 dei gruppi utilizza piattaforme IA per generare
video pedopornografici a partire da immagini di minori
vestiti, successivamente manipolate digitalmente.

Minori denudati con IA

nell'ultimo semestre
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Fasce di eta monitorate

Totale foto monitorate per fasce d’eta

1.200 | | 404.589 | | 1.589.332

0/2 anni 3/7 anni 8/12 anni

38 Il pedopornografo
a8y non fa distinzione..

Totale video monitorati per fasce d’eta

A o0 REALE 1.200 405.748 1.678.478
. i 0/2 anni 3/7 anni 8/12 anni
e indifferente?

Totale link monitorati per fasce d’eta

452 3.103 | | 4.373

0/2 anni 3/7 anni 8/12 anni
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...e 1l minori?

Come emerge dai casi
seguiti del Centro Ascolto
Meter:

LA TECNOLOGIA COLMA
IL VUOTO DELLA
SOLITUDINE
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Dipartimento Camena oer
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®— Ascoli Piceno
®— Teramo
Viterbo——®L’Aquila—e ® —Pescara
®— Chieti
Roma———=e@
Frosinone——@ ®——— Campobasso
Latina B_. ; ®— Barletta-Andria-Trani
enevento ———@ ®— Bari
Caserta—® gan
Sassari—® Napoli—=8 Potenl\ﬁat—O_. O——T Brindisi
atera ®&——Taranto
®— Nuoro ®—|Lecce
Oristano—@

®— Cagliari Cosenza—®

La divulgazione della conoscenza del o— Gatanzaro
fenomeno, la consapevolezza dei rischi Paloma 8. MeSsiia—ag

Trapani——e ®——Reggio Calabria

e le buone prassi contribuiscono ad Caltanissolta =g —® & Catania

Agrigento ———@

abitare la rete con “Intelligenza Attiva”. Ragusa—e & Siracusa
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L’Associazione Meter ETS ha ottenuto
da Agcom il riconoscimento

della qualifica di SEGNALATORE
ATTENDIBILE (cd. Trusted Flagger)

Nella delibera pubblica del’AGCOM
si evidenzia come ’Associazione
Meter sia da sempre impegnata, in
modo continuativo e strutturato,
nella prevenzione e nel contrasto
alla pedofilia e alla pedopornografia
online, rappresentando una realta
pionieristica in Italia e in Europa e
collaborando stabilmente

con le autorita competenti , ,
nazionali e internazionali.
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Non spaventa
FINTELLIGENZA
ARTIFICIALE

Bensi...

FINTELLIGENZA UMANA

che e stata capace di creare

Ak Woamdli questi atroci e spregevoli

mercati economici, culturali,
criminali a danno dei bambini.
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Dipartimento Camena oer Dem
per le politiche della famiglia
res denza del Consigho de mistr

+@ GRAZIE

@//%E T ﬁq.

'Oarte dei Ba

www.associazionemeter.org
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